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近年,パソコン以外の物をインターネットに接続する IoT(Internet of THings)が発展し










A one time password authentication method applicable to
secure IoT for communications
Eri Ota
In recent years, IoT (Internet of THings) to connect things other than personal
computers to the Internet has been developed.IoT devices include Web cameras and IC
tags.For example, when the communication of the Web camera is exchanged without
being encrypted, it is conceivable that the image which is not wanted to be seen by others
is leaked.Therefore, encryption is also required for IoT devices, but key distribution
method is necessary for encryption.There is a method of using the one-time password
authentication method SAS-2 (Simple And Secure password authentication protocol,
ver. 2) as a key delivery method used for encryption.However, in order to use it on IoT
equipment with low processing capability such as IC tags, it is necessary to devise a
method with lower load.
In this paper, we propose a key distribution method that can be used for low throughput
IoT devices.
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ト通信において,通信の暗号化は公開鍵暗号方式を用いた TLS(Transport Layer Security)


















































• m | nは,mと nの連結を示す
• ⊕は,排他的論理和を示す
2.1.2 登録フェイズ
SAS-2 における登録フェイズでは, ユーザは初期情報を生成し, 安全なルートでサーバへ
送信する.図 2.1に SAS-2の登録フェイズを示す.
1. ユーザは自身の識別子 ID,パスワード Sを入力する.
2. ユーザは乱数 N1 を生成し保存する.











1. ユーザは自身の識別子 ID,パスワード Sを入力する.
2. ユーザは入力されたデータと保存された乱数 Niから A = F (ID | S ⊕Ni)を算出する.
3. ユーザは乱数 Ni+1を生成し保存する.
4. ユーザは乱数Ni+1から C = F (ID | S⊕Ni+1), F (C) = F (ID | C), α = C⊕(F (C)+
A), β = F (C)⊕Aを求める.







6. サーバは受信したα, βと保存された A を用いて F (C) = β ⊕ A,C = α ⊕ (F (C) +
A), D = F (ID | C)を算出する.
7. サーバは先程計算した F(C)と Dを比較し,一致すれば認証が成功,以下の処理が実行
される.不一致ならば認証は不成立となり以下の処理は実行されない.
8. サーバは保存されている Aの代わりに Cを新しい認証情報として保存する
9. サーバはγ = F (ID | F (C))を算出する.
10. サーバはγをインターネットなどを通してユーザへ送信する.







低処理能力の IoT 機器で鍵配送方式として利用した場合の SAS-2 における問題点は, 一
方向性関数を利用する事である.
SAS − 2 では,ユーザ側は前回の認証情報である A = F (ID | S ⊕ Ni) を保存する事で一
方向性関数の適用回数を減らす事が可能である.しかしその場合でもユーザ側は通信のたび
に C = F (ID | S ⊕Ni+1),及び D = F (ID | C)の式を実行する必要があり,一方向性関数
の適用回数は二回となる.サーバ側は通信のたびに F (C) = β ⊕ A, γ = F (ID | F (C))が必
要であり,一方向性関数の適用回数は二回となる.更にサーバ側は,相互認証を行わない場合
γ = F (ID | F (C))が不要となり一方向性関数の適用回数を一回に減らす事が可能である.
一方向性関数は足し算や引き算などの普通の演算を数百回分利用しているのと同程度の処理
























1. ユーザは自身の識別子 ID,パスワード Sを入力する.
2. ユーザは入力されたデータと保存された乱数 Niから認証情報 A = F (ID | S ⊕Ni)を
算出する.
3. ユーザは乱数 Ni+1を生成し保存する.
4. ユーザは入力された ID, S,生成された乱数 Ni+1を使って次回認証情報 B = F (ID |





5. ユーザは ID, α, βをサーバへ送信する.この時使用するネットワークはインターネット
などの安全で無いルートで良い.
6. サーバは受け取ったαと保存された Aから C = α⊕Aを計算して次回認証情報 B を出
し, D = C +Aを算出する.Dの計算を行う際に桁溢れを起こした場合は,その値を切り
捨てる.
7. サーバは受信したβ = B + Aと算出した D = C + Aを比較し,一致すれば認証が成立
,以下の処理が実行される.不一致ならば認証は不成立となり,以下の処理は実行されな
い..
8. サーバは保存された Aの代わりに C を新しい認証情報として次回認証用に保存する.
3.3.2 原案の問題点
マスク値Miが存在しない場合は i回目の通信データα, βを i+1回目に認証情報として利
用する事でリプレイアタックが可能である.ただし, i+ 1回目に i回目に使った認証情報が利
用されている場合を弾けば利用可能である.











登録フェイズでは初回認証情報を安全なルートで共有する. 図 3.3 に提案方式の登録
フェイズのフロー図を示す. また, それに加えて処理の流れを文章で説明する. 図 3.4 で
は登録フェイズで実際に行なっている処理を分かりやすく図式で示す.ただし,図 3.4で
は F (ID | S ⊕N1)は図式の簡易化の為 F (S ⊕N1)で示している.
1. ユーザは自身の識別子 ID,パスワード Sを入力する.
2. ユーザは乱数 N1,M1の生成と保存を行う.















を示す.ただし図 3.6から図 3.16では F (ID | S ⊕Ni), F (ID | S ⊕Ni+1)は図式の簡易化の
為 F (S ⊕Ni), , F (ID | S ⊕Ni+1)で示している.
1. ユーザは自身の識別子 ID,パスワード Sを入力する.
2. ユーザは入力されたデータと保存された乱数 Niから認証情報 A = F (ID | S ⊕Ni)を
算出する.
3. ユーザは乱数 Ni+1を生成し保存する.
4. ユーザは入力された ID, S,保存されたマスク値Mi,生成された乱数Ni+1を使って次回
認証情報 B = F (ID | S ⊕Ni+1)を計算し,サーバへ送信する値α = A⊕B ⊕Mi, β =
A+B を算出する.βの計算を行う際に桁溢れを起こした場合は,その値を切り捨てる.
5. ユーザは ID, α, βをサーバへ送信する.この時使用するネットワークはインターネット
などの安全で無いルートで良い.
6. サーバは受け取ったαと保存された A,Miから C = α ⊕ A⊕Miを計算して次回認証情
報 B を出し, D = C + Aを算出する.D の計算を行う際に桁溢れを起こした場合は,そ
の値を切り捨てる.








8. サーバは保存された A,MiからMi+1 = A+Mi, γ = A⊕Mi+1を算出する.Mi+1の計
算を行う際に桁溢れを起こした場合は,その値を切り捨てる.
9. サーバは保存された A,Miの代わりに C,Mi+1を新しい認証情報として次回認証用に保
存する.
10. サーバはγをインターネットなどを通してユーザへ送信する.
11. ユーザは,Mi+1 = A+Mi, E = A⊕Mi+1を算出する.Mi+1の計算を行う際に桁溢れを
起こした場合は,その値を切り捨てる.
12. ユーザは, E と受信したγを比較する.不一致ならば認証は不成立となり,一致すればサー
バはユーザに認証される.
















図 3.14 ユーザ側はMi+1と E を計算
図 3.15 E とγを比較しサーバ側を認証
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3.4 提案方式





提案方式の一方向性関数の適用回数は, SAS − 2と比べてユーザ側,サーバ側共に 1回ず
つ減少している.ユーザ側は一方向性関数を認証情報 A = F (ID | S ⊕Ni)を作る際と次回
認証情報 B = F (ID | S ⊕ Ni+1) を作る際の二回使用している.上記の方法では乱数 Niを















A = F (ID | S ⊕Ni), B = F (ID | S ⊕Ni+1),Mi+1 = A+Miとおく.i回目に流れるデー
タはα = A⊕B ⊕Mi, β = A+B である.i回目の認証情報は Aであり, i+ 1回目の認証情
報として B がセットされる.i+ 1回目の認証の時,正しい認証であると偽装して通信を行い
新しい認証情報にX をセットしたい場合, α2 = B⊕X ⊕Mi+1, β2 = B+X を作れば良い.
提案方式へのリプレイアタックについて,今までに流れた通信データを傍受し,そのデ
ータを使って先述の i + 1 回目の認証を作ることが出来れば攻撃可能であると言える
.Z = F (ID | S ⊕Ni−1)とおいた場合, α3 = A ⊕ Z ⊕Mi−1, β3 = A + Z となる.i − 1回
目と i 回目の通信を傍受していたとする.α3 ⊕ α = (A ⊕ Z ⊕Mi−1) ⊕ (A ⊕ B ⊕Mi) =
Z ⊕B ⊕Mi ⊕Mi−1となる.⊕を使う式を幾ら⊕で足し合わせても,Mi,Mi+1,Mi+2とMi
の項が増えていくだけなのでMiが取り出せない限りβと対応する式を作ることは出来ない.
また, β − β3 = A+B − (A+ Z) = B − Z となりX の値にマイナスが入るのでαと対応す
る式は作ることが出来ない.β + β3をした場合は項が減らない.
また,相互認証を行う場合γ = A⊕Mi+1も通信データ上を流れる.α⊕ γ = B ⊕Mi ⊕Mi+1

































[1] 総 務 省,“第 3 節 　 IoT 化 す る 情 報 通 信 産 業”
,http://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h29/pdf/n3300000.pdf,(2018/01/22
アクセス).
[2] ト レ ン ド マ イ ク ロ,“ 「IoT」に も「 セ キュリ ティ」が 必 要？ ”
,https://www.trendmicro.com/jp/iot-security/special/26,(2018/01/22 ア ク セ
ス).
[3] T.Tsuji，A.Shimizu,“A one-time password authentication method for low spec ma-
chines and on internet protocols”IEICE Trans.Commun., vol.E87-B no.6, pp.1594-
1600，2004.
[4] 岡本龍明, 山本博資,“シリーズ/情報科学の数学　現代暗号”, pp.192-195, 産業図
書,1997
– 25 –
